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Verfahrenshinweise fir die Nutzung von 3-D Secure L

(Mastercard® |dentity Check™/ Visa Secure)

Fassung Februar 2022

MasterCard® Identity Check™ und Visa Secure sind Verfahren zur
Legitimation des Karteninhabers bei Zahlungen im Internet. Die Verfahren
werden von teilnehmenden Internethéndlern eingesetzt und bieten lhnen
einen zusétzlichen Schutz vor betriigerischen Kartenumsatzen.

Fir die Nutzung der S-ID-Check App miissen Sie sich innerhalb der App
registrieren.

1. Registrierung

a) Fir die Teilnahme benétigen Sie ein mobiles Endgerat (Smartphone
oder Tablet) mit der Moglichkeit der Nutzung der App S-ID-Check.

Fur die Registrierung missen Sie einen persoénlichen Code wahrend
der Registrierung anfordern. Erst nach Erhalt des Codes kdénnen Sie
die Registrierung abschliefen. Sofern Sie einen Online-Banking-
Zugang haben, kénnen Sie sich mit diesem legitimieren und lhre
Registrierung sofort durchfiihren.

Bitte beachten Sie, dass Sie im Falle der Nichtdurchfiihrung der Regis-
trierung keine Kartenzahlungen im Internet, die eine starke Kunden-
authentifizierung erfordern, durchfiihren kénnen.

b) Fur die Nutzung von S-ID-Check mussen Sie die App aus lhrem App-
Store (App Store, Google Playstore) auf Ihr Mobiltelefon oder Ihr
Tablet laden und die App mit Ihrer Kreditkarte! verkntpfen. Hierzu
offnen Sie bitte die App und 6ffnen den Mentpunkt ,Los geht's” und
folgen der dortigen Prozessbeschreibung. Wahrend der Registrierung
wahlen Sie bitte aus, wie Sie Ihre Zahlungen absichern méchten. Sie
kénnen hierzu eine PIN vergeben oder ein evt. vorhandenes biometri-
sches Merkmal nutzen (Fingerabdruck, Face-ID o. &.).

Die Nutzung der App zum Zwecke der Legitimation von Internetzahlun-
gen ist auch méglich, wenn Ihr mobiles Endgerét keine Datenverbin-
dung hat. Muss die App S-ID-Check z. B. aufgrund eines Geratewech-
sels neu installiert werden, oder haben Sie die PIN zur Nutzung der
App vergessen, muss eine erneute Registrierung durchgefiihrt werden.
Eine Rucksetzung der PIN ist leider nicht mdglich.

2. Kosten

Im Registrierungsprozess sowie beim Herunterladen und der Nutzung der
App S-ID-Check kénnen Gebuhren Ihres Internet- oder Mobilfunkanbie-
ters anfallen.

3. Abmeldung von MasterCard® Identity Check™- oder
Visa Secure

a) Die Widerspruchs- und Beseitigungsmdéglichkeiten richten sich nach
den generellen Regelungen zum datenschutzrechtlichen Wider-
spruchsrecht und Léschungsanspruch. Da der Nutzungszweck der
App (digitale Authentifizierung Ihrer Person z. B. wahrend eines
Online-Einkaufs) ohne die o. g. Datentibertragung nicht erreicht
werden kann, kénnen Sie der Erhebung dieser Daten Gber die App
nur widersprechen, indem Sie die App nicht nutzen bzw. deinstallieren.

b) Sie kénnen die Léschung |hres Profils bzw. die Deaktivierung Ihrer
Registrierung schriftlich bei lnrem Kreditkartendienstleister beantragen.

¢) Nach der Abmeldung kénnen Sie Ihre Karte nicht mehr fur Online-Zah-
lungen bei an den oben genannten Verfahren teilnehmenden Handlern
einsetzen. Um die Karte wieder bei diesen Handlern einsetzen zu
kénnen, ist eine Neuregistrierung erforderlich.

4. Sorgfalts- und Sicherheitshinweise

Der Karteninhaber kann dabei mitwirken, das Risiko einer unberechtigten
Nutzung seiner registrierten Daten zu minimieren. Dazu empfehlen wir
folgende MalRnahmen:

— Schitzen Sie den Zugriff auf das von Ihnen verwendete Endgerat
immer mit einer PIN, die nur Ihnen bekannt ist, oder einem biometri-
schen Merkmal (Fingerabdruck. Face-ID o. &.)

— Halten Sie das Betriebssystem des von Ihnen verwendeten Endgeréats
stets auf dem neuesten Stand.

— Priifen Sie stets die Ubereinstimmung der wéhrend des Einkaufs zur
Authentifizierung Ubermittelten Transaktionsdaten mit den von Ihnen
fur die Transaktion vorgesehenen Daten.

— Durch Bestéatigung der Transaktionsdaten erhalt der Handler die Erlaub-
nis das Kartenkonto bis zur Héhe des angezeigten Betrags zu belasten.
Eine wiederholte Freigabe von Zahlungen kann auch zur mehrfachen
Belastung des Kontos fiihren.
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— Sollte lhnen ein Handler eine Gutschrift erteilen, ist hierflir keine Frei-
gabe in der App erforderlich.

— Melden Sie lhrem Kreditinstitut méglichst schnell, wenn Sie die Auffor-
derung zur Genehmigung einer Transaktion erhalten, die Sie nicht
getatigt haben.

5. Verfiigbarkeit des Verfahrens

Alle Beteiligten sind bestrebt, eine mdéglichst hohe Verfugbarkeit zu
gewahrleisten. Der Herausgeber der App kann jedoch keine Gewahr fur
die standige Verfugbarkeit von 3-D Secure leisten und haftet nicht fur
Schéden infolge von Stérungen, Unterbrechungen (inkl. systembedingter
Wartungsarbeiten), Uberlastungen der beteiligten IT-Systeme oder Mani-
pulationen des mobilen Endgerats bzw. dessen Software.

Eine Haftung fiir entstehende Schaden erfolgt lediglich, soweit diese auf
einer Verletzung einer wesentlichen Vertragspflicht oder auf einem vor-
satzlichen oder grob fahrlassigen Verhalten durch uns, unserer gesetzli-
chen Vertreter oder Erflllungsgehilfen beruht. Wird eine wesentliche Ver-
tragspflicht leicht fahrléssig verletzt, so ist unsere Haftung auf den vorher-
sehbaren vertragstypischen Schaden begrenzt. Eine wesentliche Ver-
tragspflicht ist bei Verpflichtungen gegeben, deren Erfullung die ord-
nungsgemafe Durchfiihrung des Vertrages erst moglich macht oder auf
deren Einhaltung der Kunde vertraut hat und vertrauen durfte. Eine dari-
ber hinausgehende Haftung auf Schadensersatz ist ausgeschlossen. Die
Haftung wegen schuldhafter Verletzung von Leben, Kérper oder Gesund-
heit nach den gesetzlichen Bestimmungen bleibt unberthrt. Dies gilt auch
fur die zwingende Haftung nach dem Produkthaftungsgesetz.

6. Anderung der Verfahrenshinweise

Der Herausgeber der App behélt sich das Recht vor, die vorliegenden
Hinweise an sich andernde Umsténde anzupassen. Der Karteninhaber
wird hierlber rechtzeitig in geeigneter Form informiert.

1 Aus Griinden der besseren Lesbarkeit wird hier von der Kreditkarte gesprochen. Sémtliche

Angaben gelten gleichermal3en auch fiir die Mastercard Basis/Visa Basis (Debitkarte) und
die Sparkassen-Card Debit Mastercard/Visa Debit (Debitkarte).
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